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Experiéncia, agilidade e inovac¢do:
trés competéncias que marcam o nosso DNA

A expertise nas mais variadas areas do Direito nos
permite oferecer solugdes criativas as demandas
de nossos clientes nacionais e internacionais e
garante seguranca a suas atividades.

NOSSA AREA DE PROTECAO DE DADOS
E CYBERSECURITY

Dedicagao integral na solugdo dos desafios
mais complexos da era digital.

Nossa area de Protecdo de Dados e Cybersecurity
é focada na solugdo de problemas e na resposta a
situacdes desafiadoras que envolvem o ativo mais
valioso das organizagdes nos tempos atuais: dados.
Sabendo da importancia desse tema para nossos
clientes, o BMA possui uma equipe altamente
especializada, com conhecimentos em tecnologia e
segurang¢a da informagéo, e dedicada integralmente
a auxiliar nossos clientes a enfrentar os complexos
desafios do mercado atual e da digitalizacéo forcada
ocorrida ao longo dos ultimos anos.

Nosso time conta com experiéncia pratica na
resposta aos cenarios mais adversos, na gestdo de
crises ocasionadas por incidentes de seguranga e por
ataques cibernéticos, como casos de ransomware,
sendo capaz de prontamente auxiliar nossos clientes
nos momentos criticos, acompanhando investigacdes
forense, elaborando estratégias de respostas e
comunicacgdes, interagindo com érgaos reguladores e
com titulares de dados, e defendendo seus interesses
em processos administrativos, judiciais ou arbitrais.
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INTRODUCAO

Lei n2 13.709/2018 (“Lei Geral de Protecdo de Dados Pessoais” ou “LGPD"),
gue entrou em vigor em 18 de setembro de 2020, inaugurou um sistema pro-
tetivo especial em relacdo ao tratamento de dados pessoais realizado por em-
presas, orgdos publicos e até pessoas fisicas.

Dentre as obrigacdes trazidas pela legislacdo, uma das mais relevantes esta relacionada a
seguranca da informacao, aspecto fundamental para garantir conformidade com a norma.

De acordo com o art. 46 da LGPD, agentes de tratamento devem implementar medidas
técnicas e administrativas para proteger os dados pessoais que tratam contra acessos
ndo autorizados e situacdes acidentais ou ilicitas de destruicao, perda, alteracdo, comu-
nicacado ou qualquer forma de tratamento inadequado ou ilicito.

Embora a Agéncia Nacional de Protecdo de Dados (“ANPD”) ainda ndo tenha editado
norma que estipule padrdes técnicos minimos de seguranc¢a da informacado que devem
ser adotados, ha diversas medidas reconhecidas no mercado e pela ANPD como boas
praticas para esses fins.

O intuito dessas medidas é garantir maior protecdo aos pilares da seguranca da informa-
cdo: confidencialidade, integridade e disponibilidade. O primeiro desses pilares é poten-
cialmente o mais problematico em muitos casos, j& que sua violacdo resulta nos conhe-
cidos “vazamentos de dados”.

No cenario atual, € comum que colaboradores de uma empresa acessem dados trata-
dos por sua organizacdo através de seus celulares, sejam eles aparelhos corporativos
ou pessoais.

Se vocé possui acesso ao seu e-mail corporativo ou ao comunicador instantaneo oficial
da sua empresa (como Microsoft Teams, Slack, entre outros) no seu celular, ou se usa o
WhatsApp ou outros servicos de mensageria para fins profissionais, qguando o seu apare-
lho é roubado/furtado isso pode resultar num vazamento de dados.

Nessas circunstancias, um terceiro (que pegou seu aparelho de forma indevida) poderd
ter acesso ndo autorizado as informacdes contidas no seu celular.

Situacdes como essa acontecem diariamente, especialmente em grandes centros urba-
nos no Brasil, e, além dos prejuizos materiais que acarretam, trazem outra consequéncia
indesejavel: uma potencial violagcdo a LGPD.

Este e-book apresenta dicas praticas de como proteger os dados que estdo no seu celu-
lar em caso de roubo/furto. S&o medidas que podem ser implementadas de forma facil e
rapida, seja pelo seu empregador ou por vocé mesmo.

Ainda que a sua implementacdo possa ndo impedir por completo o acesso indevido de
terceiros aos dados contidos no seu celular, elas inegavelmente sdo praticas recomenda-
das para garantir maior aderéncia ao dever de seguranca da informacao previsto na LGPD.

, LGPD NA PRATICA



PROTECOES UNIVERSAIS

1 Multifator de Autenticacao (“MFA”)

A autenticacdo em multifator € uma camada adicional de seguranca que exige duas ou
mais formas de autenticacdo (como o envio de codigo por SMS). Ela é especialmente
relevante quando alguém descobre a sua senha, ja que somente com a senha ndo sera
possivel acessar suas contas.

A maior parte das aplicacdes que vocé usa diariamente permite a habilitacdo do MFA,
sendo necessario realizar a sua habilitacdo individualmente, em cada aplicacdo especifica.

Abaixo sdo apresentados exemplos de como habilitar o MFA em duas aplicacdes fre-
guentemente utilizadas: WhatsApp e Gmail.

WhatsApp

Na barra inferior (em iPhones)’, Toque em Conta:
togue no botdo no canto direito, que
pode ser a sua imagem (na versao
pessoal do WhatsApp) ou o botdo Convidar amigos
configuracdes (na versdo WhatsApp
Business):

Listas
Mensagens de transmissdo

Favoritas

000
[

Comunidade Conversas

Dispositivos conectados

Conta

Privacidade

Conversas

Notificagdes

Pagamentos

1. Em celulares Android, a opc¢cao de configuracdes pode
aparecer clicando nos trés pontos no topo direito da tela.

COMO PROTEGER SEU CELULAR CONTRA ROUBOS/FURTOS 5



Togue em Confirmacdo em
duas etapas:

Adicionar conta

e seguranga

Chaves de acesso
Enderego de email

Confirmagao em duas etapas

Notificagdes de seguranga

Mudar nimero

Pedir dados da conta

Apagar conta

Toque em Ativar:

Confirmagéo em duas etapas

Crie um PIN para aumentar a seguranga e use-o
para acessar sua conta. Saiba n

Crie um PIN de 6 digitos

(é fundamental que vocé lembre
desse codigo, ja que para acessar o
WhatsApp em outro telefone sera
necessario digitar esse codigo):

Cancelar Confirmagdo em duas etapas

Crie um PIN de seis digitos que vocé possa
memorizar

Confirme o PIN.

Caso queira, insira e confirme seu
endereco de e-mail:

Confirmagio em duas etapas

]

Adicione um e-mail para acessar sua
conta se esquecer o PIN

A confirmagdo em duas etapas esta ativada. Adicione
um enderego de email a sua conta para conseguir
acessa-la caso vocé esquega seu PIN.

Nunca compartilhe
seu PIN com terceiros.

LGPD NA PRATICA



Gmail Ny

Toque na /nicial do seu nome, Toqgue em Seguranca e login:
no topo direito da tela:

macoes pessoais
ome, e-mail, telefone, enderego

quisar no e-mail

Seguranca e login

Principais & QOcorréncias de
G ciador de
Seguranga

Senha do Google
Ultime céo:

Apps e servigos de terceiros
G or jes da sua Conta do Google e

outras contas

Dados e privacidade

Toque em Gerenciar sua Conta Configuragde

do Google:

Toque em Verificacdo em Duas Etapas:

Gerenciar sua Conta do Google

Seguranga e login

Trocar de conta Vocé tem recomendacgdes de seguranca
recomendadas n

=}

Atividades de seguranga recentes
-+  Adicionar outra conta

Novo login em Mac OS
1 de mai. - S0 Paulo, Brasil

=°¢ Gerenciar contas neste dispositivo

Novo login em Mac OS
5y Vocé usou b

: Revisar atividades de seguranga
Comprar armazenamento Liberar espago

Como vocé faz login no Google

wunca

Verificagdo em duas etapas

@ Ativada desde 20 de jan. de 2020

Senha
Ultima alterag

Pular a etapa de senha quando possivel

@ Ativada

Google Authenticator

on 20 de de 2

COMO PROTEGER SEU CELULAR CONTRA ROUBOS/FURTOS



Insira sua Senha:

Verificagao em duas etapas

@gmail.com ~ |

Sua conta esta protegida com a verificagao em
duas etapas

Para continuar, primeiro confirme sua identidade

Digite sua senha

D Mostrar senha

Escolha a forma de verificacdo, que
pode ser, por exemplo, o envio de um .
cddigo por SMS ou a utilizacdo de um
aplicativo especifico de MFA (como o
Google Authenticator).

E preferivel sempre utilizar um aplicativo de MFA como forma de autenticacdo, em vez do
envio de codigos por SMS. Isso evita ataques sofisticados conhecidos como SIM Swapping,
quando o atacante consegue transferir o seu numero para um cartdao SIM controlado por
ele, de forma que ele receberia o cédigo enviado por SMS.

Algumas opc¢des de aplicativos de MFA,
que podem ser baixados na loja de aplicativos do seu celular:

( Google Microsoft Twilio
Authenticator Authenticator Authy

A habilitacdo do MFA é recomendada pela ANPD no Guia Orientativo de Seguranca da
Informacédo para Agentes de Tratamento de Pequeno Porte (“Guia Orientativo da ANPD”)2.

2. Disponivel em: https:/www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia_seguranca_
da_informacao_para_atpps defeso_eleitoral.pdf/@@display-file/file. Acesso em: 8 jun. 2026. Paragrafo 41.
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2 Senhas

A primeira porta de entrada para as suas contas é a sua
senha. A utilizacdo de MFA fortalece a fechadura da sua
porta, mas a sua senha continua sendo relevante.

Criar uma senha forte em 2026 depende de dois fatores principais: o tamanho da sua
senha (quantidade de caracteres) e a complexidade da senha (utilizacdo de numeros,
letras mailsculas, letras minudsculas e caracteres especiais).

O problema de uma senha curta e pouco complexa € que ela pode ser facilmente quebrada
por métodos de tentativa e erro (chamados de atagues de forca bruta), que podem ser
implementados de forma automatizada, com milhares de tentativas por segundo.

O grafico abaixo indica o tempo necessario para quebrar uma senha de acordo com seu
tamanho e complexidade e com base no poder computacional disponivel em 2025:

Time it takes a hacker to brute force your password in 2025:
Hardware: 12 x RTX 5090 | Password hash: bcrypt (10)

Number of Numbers Lowercase Upper and Numbers, Upper Numbers, Upper
Characters Only Letters Lowercase and Lowercase  and Lowercase
Letters Letters Letters, Symbols

"4 | hsenty | istamy | sty | mstandy | instamty
5 | sty | nstamyy | 57minutes | 2nows | ahours
6| sty | dommues | zoms | eomys | Zwesks
& | oty | 3 weos [IiByears N [16E vears] ieayears
o | oo | zyeas | Teivers | ayeas | Tyears
0 | toey | 40jess | dikyears |

|

% | Smomns |l akyess |

IR 1 | | soon years | 2750n years |
| oayems
% [ zedyears (TS years | 216 years | adyears
| Bcyems | t2onyears | 672 years | Taadyears | 94adyears
5

Senhas maiores sdo tao relevantes
quanto senhas complexas.

3. Elaborado por Hive Systems. Disponivel em: https://www.hivesystems.com/blog/are-your-passwords-in-the-green

COMO PROTEGER SEU CELULAR CONTRA ROUBOS/FURTOS
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Se for necessario escolher entre uma senha com 12 caracteres formadas so por nimeros,
ou uma senha de 4 caracteres formadas por niumeros, letras mailsculas, letras minudsculas
e simbolos, a primeira opc¢cdo é melhor.

Mas escolher uma Unica senha forte ndo é suficiente. E importante ter uma senha para
cada aplicacdo diferente. Uma senha para o banco, uma para o e-mail, uma para o
Instagram, uma para o LinkedIn, etc.

Como lembrar de tantas senhas é quase impossivel, o ideal é utilizar um gerenciador (ou
cofre) de senhas. iPhones e celulares Android possuem gerenciadores nativos de senhas
(Chaveiro iCloud e Gerenciador Google, respectivamente), mas had também opcdes como
Bitwarden e NordPass.

A funcdo desses aplicativos é criar senhas especificas para cada aplicacdo, para que vocé
nao precise recordar de todas as senhas, somente copiar e colar as senhas que estdo no
gerenciador.

Uma dica essencial:

a senha do gerenciador de senhas precisa

ser efetivamente forte, preferencialmente

com mais de 20 caracteres. -

, LGPD NA PRATICA




PROTECOES PARA IPHONE @

1 Prote¢ao de Dispositivo Roubado

Ativar a Protecdo de Dispositivo Roubado faz com que algumas acdes, como acessar
senhas no Chaveiro iCloud, exijam autenticacdo biométrica por Face ID ou Touch ID e o
decurso de ao menos 1 hora para que determinadas configuracdes possam ser alteradas.

Para ativar, toque no
icone de Ajustes:

Depois toque em
Privacidade e Seguranca:

Ajustes

Tela e Brilho

NotificagGes
Resposta Tatil e Som
Foco

Tempo de Uso

| SOS de Emergéncia

Privacidade e Seguranga

Carteira e Apple Pay

Game Center

COMO PROTEGER SEU CELULAR CONTRA ROUBOS/FURTOS

Ajustes

Depois toque em Protecdo de
Dispositivo Roubado:

Privacidade e Seguranca

@ Aviso de Contetdo Sensivel
D

@ Analise e Melhorias

@ Publicidade da Apple

egistros de Transparénciz
Registros de Transparéncia

Relatério de Privacidade dos Apps

Seguranca

Acessorios Com Fio
Permitir Automaticamer
lo |

Melhorias de Seguranga em
Segundo Plano

Protecao de Dispositivo Roubado

Modo de Isolamento

1



Ative a protecao (caso esteja
desativada) e escolha entre exigir .
adiamento de seguranca /longe de 2 Buscar (Flnd My)
locais familiares (locais que vocé
frequenta constantemente, como
sua casa ou seu trabalho) ou sempre
(opcao mais segura).

O recurso Buscar (Find My) permite
localizar o seu celular por meio de
outro dispositivo conectado a sua
conta do iCloud ou atraveés do site
<{  Protegio de Dispositivo Roubado https://www.icloud.com/find.

Protecéo de Dispositivo Roubado - Para ativar, toque no
icone de Ajustes:

Ajustes

Exigir adiamer

Longe de Locais Familiares Togue no seu nhome, no topo da tela:

Sempre

Ajustes

f‘. Felipe Palhares

Modo Avido

v 8

Wi-Fi

Bluetooth

Celular

Acesso Pessoal

Bateria

VPN Sem Conge

Geral

Acessibilidade

Apple Intelligence e Siri

-
s
@
e
®
®
®
©

Q

Buscar

’ LGPD NA PRATICA



Toque em Buscar: Ative a opcédo de Buscar iPhone, bem
como as opc¢des da Rede Buscar (que
permite a localizacao mesmo offline)
e de Enviar Ultima Localizacdo (que
envia automaticamente a posicao
quando a bateria esta acabando).

Conta Apple

Felipe Palhares

. Informagdes Pessoais

. Inicio de Sesséo e Seguranca

Pagamento e Entrega

an Exy

Rede Buscar

Assinaturas

iCloud

Familia

Buscar

Midia e Compras

Iniciar Sessao com a Apple

Toqgue em Buscar iPhone:

Buscar iPhone

Minha Localizagéo

Compartilhar Localizagdo

COMO PROTEGER SEU CELULAR CONTRA ROUBOS/FURTOS
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3 Codigo de Desbloqueio

O iPhone permite a configuracdo de cddigos de desblogueio em quatro formatos: de
4 numeros, de 6 numeros, sé numeros sem limite e alfanuméricos.

Embora as duas primeiras sejam as mais comuns, a op¢ao alfanumeérica é a mais segura,
pelas razdes ja indicadas no item Senhas da secdo de Protecbes Gerais.

Para configurar uma
senha alfanumérica
no iPhone, toque
em Ajustes:

Depois toque em Alterar Codigo:

Face ID e Cédigo

Ajustes

Depois toque em Face ID e Cddigo:

Ajustes

Protecdo de Dispositivo Roubado

Notificagbes
Resposta Tatil e Som
Foco

! Tempo de Uso

Face ID e Cédigo

SOS de Emergéncia

Privacidade e Seguranga

com Disj
Carteira e Apple Pay Felipe's Apple Watch

Game Center

iCloud

’ LGPD NA PRATICA



Depois toque em Op¢gdo de Codigo e
escolha a opcao Cdodigo Alfanumérico
Personalizado:

Digite seu novo codigo

Cddigo Numeérico de 4 Digitos

Cddigo Numeérico de 6 Digitos

Codigo Numérico Personalizado

Cadigo Alfanumérico Personalizado

Uma dica para criar uma senha forte:
pense num trecho de uma musica que
vocé gosta e inclua alguns nimeros e
caracteres especiais.

Algo como:
UmavezFlamengosempreFlamengo!1081

COMO PROTEGER SEU CELULAR CONTRA ROUBOS/FURTOS

Atualizacoes
Automaticas

Manter o sistema operacional do seu ce-
lular e os aplicativos que vocé usa atu-
alizados é fundamental. Atualiza¢gdes
sdo comumente liberadas pelos desen-
volvedores para corrigir falhas identifi-
cadas, que podem incluir fragilidades
de seguranca. Nesse sentido, continuar
utilizando um sistema operacional ou
aplicativos desatualizados abre uma
brecha de seguranca relevante.

No Guia Orientativo da ANPD, é men-
cionada a relevancia de manter aplica-
tivos atualizados e instalar todas as cor-
recdes de seguranca disponiveis®.

Para que seu celular
faca atualizacdes do
sistema operacional
de forma automatica,
toque em Ajustes:

Ajustes

Depois toque em Geral-

Ajustes

? Bluetooth
Celular

Acesso Pessoal
Bateria

VPN

Geral

| Acessibilidade

Apple Intelligence e Siri

Botdo de Acdo

4. Paragrafo 56.



16

Depois toque em Atualizacdo de
Software:

Sobre

Atualizagdo de Software

Armazenamento do iPhone

AppleCare e Garantia

AirDrop

90 0 086

AirPlay e Continuidade

PIP

Captura de Tela

@ @ ¢

CarPlay

E ative a opcao Atualizacbes
Automadticas:

Atualizagdo de Software

Atualizagdes Automaticas Ativado

Para garantir que seus
aplicativos também
sejam atualizados de
forma automatica,
toque em Ajustes:

Depois toque em Apps:

Ajustes

Notificagbes
Resposta Tatil e Som
Foco

' Tempo de Uso

Face ID e Cédigo

SOS de Emergéncia

Privacidade e Seguranga

Carteira e Apple Pay

Game Center

iCloud

Buscar

Ajustes

LGPD NA PRATICA



Depois toque em App Store:

Apps Padrdo

App Store

Arquivos

Atalhos

August

Authenticator

Azul

E ative a opcao Atualizacbes de Apps:

< App Store

B Dados Celulares

Idioma Pr

@ Idioma

D

Download de Apps
=

COMO PROTEGER SEU CELULAR CONTRA ROUBOS/FURTOS

Bloqueio da
Central de Controle

A Central de Controle, que aparece
quando vocé arrasta o seu dedo do topo
direito da tela para baixo, permite rea-
lizar diversas acdes em poucos toques,
como habilitar o Modo Aviao ou desabi-
litar a conexao de dados do seu celular.

Mesmo com o celular blogueado, pode
ser possivel acessar a Central de Con-
trole e realizar tais acodes, dificultando
qgue o seu celular seja localizado apos
ser furtado/roubado.

Para evitar que isso
aconteca, toque em
Ajustes:

Ajustes
Depois toque em Face ID e Cddigo:

Ajustes

Notificagbes
Resposta Tatil e Som
Foco

Tempo de Uso

Face ID e Cdédigo

SOS de Emergéncia

Privacidade e Seguranga

Carteira e Apple Pay

Game Center

17
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Na secao Permitir Acesso Quando
Bloqueado, desative a opcado
Central de Controle:

4 Face ID e Cédigo

Permitir Acesso Quando Bloqueado

Visualizagdo Hoje e Busca

Central de Notificagtes

Central de Controle

Widgets na Tela Blogueada

Atividades ao Vivo

Siri

Responder com Texto

Controle da Casa

Retornar Ligagdes Perdidas

Dados de Satde do Exercicio

Apagar Dados

6 Bloquear alteracao
de Face ID, Cdédigo
e Buscar

Uma das primeiras acdes realizadas
por criminosos apds o furto/roubo do
seu celular é tentar alterar o Face ID e
o codigo de desbloqueio, e desabilitar
a opc¢ao Buscar.

E possivel bloquear alteracdes a essas
funcdes por meio do Tempo de Uso.

Essa ferramenta foi primordialmente
concebida para permitir controle pa-
rental do aparelho, mas serve também
para fortalecer a sua protecao. Primei-
ro é necessario configurar uma senha
para o Tempo de Uso. Essa senha é di-
ferente do cddigo de desbloqueio do
aparelho, e sem ela ndo serd possivel
alterar o Face ID, o cédigo ou desabili-
tar a funcao Buscar.

Para isso, toque
em Ajustes:

Ajustes

Depois toque em Tempo de Uso:
Ajustes
Imagem de Fundo
| Tela de Inicio e Biblioteca de Apps

Tela e Brilho

Notificagbes
Resposta Tatil e Som

| Foco

! Tempo de Uso

LGPD NA PRATICA



Depois toque em Bloquear Ajustes Confirme a senha de 4 digitos:
do Tempo de Uso:

Definir Codigo

Tempo de Uso

Comunicagao

. Limites de Comunicagéo

Q Seguranga de Comunicagéo

Digite o Cddigo do Tempo de Uso Novamente

o O O O

Restrigtes

@ Contetido e Privacidade

Faca login com a sua conta Apple:

Recuperacdo do cédigo do Tempo

de Uso

Se vocé esquecer o codigo do Tempo de
Uso, pode usar sua Conta Apple para

redefini-lo.

Crie uma senha de 4 digitos
(que é a unica opg¢ao permitida
para essa funcao):

Agora que o codigo do Tempo de
Uso foi ativado, é hora de criar as

Definir Codigo L
restricoes.

Defina um Cédigo para o Tempo de Uso

o O O O

COMO PROTEGER SEU CELULAR CONTRA ROUBOS/FURTOS
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Para isso, dentro de Tempo de Uso, Na secdo Permitir Alteracées, troque
togue em Conteudo e Privacidade: Codigo e Face ID, Contas e Dados
Celulares para Nao Permitir:

4 Tempo de Uso
4 Contelido e Privacidade

—~
N

Microfone Permitir

Comunicacao Reconhecimento de Fala Permitir

. Limites de Comunicagéo
Defina limites para ligagoe Publicidade da Apple Permitir

Permitir que Apps Solicitem Rastreamento
N&o Permitir

ml Seguranga de Comunicag&o

RestricGes Midia e Apple Music Permitir

@ Conteldo e Privacidade
s it ‘ Permitir Alteragdes em:

Codigo e Face ID N&o Permitir
Contas N&o Permitir

Dados Celulares Nao Permitir

Redugéo do Volume Permitir

Limite de Volume do Alto-falante  Permitir

Foco Carro Permitir

Provedor de TV Permitir

Atividade de Apps em 2° Plano Permitir
Ative o item Restricoes:

Conteudo e Privacidade

Restrigdes

Compras no iTunes e App Store

Apps e Recursos Permitidos

App Store, Midia, Web e Jogos

Apple Intelligence e Siri
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7 Bloqueio de Apps por Tempo

A funcdo Tempo de Uso também permite configurar limites didrios de uso de aplicativos
especificos.

Esse blogueio pode ser especialmente relevante para aplicativos de bancos. Com ele
ativado, apds o decurso do periodo definido, serd necessario digitar o cdédigo do Tempo
de Uso para continuar a sua utilizacdo.

Para isso, dentro do menu do Tempo Selecione os apps que vocé deseja
de Uso, toque em Limites de Apps: limitar o uso (como apps de bancos)
e escolha o periodo de utilizacao.
Uma boa pratica é deixar o limite em
O horas e O minutos, de modo que

o aplicativo imediatamente exigird o
coddigo do Tempo de Uso.

Tempo de Uso

SO ha uma excecao importante: é
possivel solicitar 1 minuto adicional

de uso sem digitar o cédigo do Tempo
de Uso. Mas, depois disso, o uso do
aplicativo num mesmo dia sé sera
possivel apds ser digitado o cddigo

W Repouso
- do Tempo de Uso.

. Limites de Apps

Sempre Permitidos

Distancia da Tela
s

. Limites de Comunicagdo
@

m Seguranga de Comunicagio

@ Conteldo e Privacidade

COMO PROTEGER SEU CELULAR CONTRA ROUBOS/FURTOS



8 Ocultar Notifica¢coes

Por padrao, as notificacdes enviadas por aplicativos (como WhatsApp, Outlook, etc.)
ficam visiveis mesmo quando o celular estd bloqueado.

Com isso, caso seu celular seja furtado/roubado, quem tiver acesso ao seu aparelho con-
seguira ler as mensagens contidas nas notificacdes.

Para ocultar as Depois toque em Pré-visualizacoes:
notificacdes, toque

em Ajustes:

Notificagdes

Ajustes

Depois toque em Notificagbes:

Ajustes
Contagem Conjunto

! Central de Controle

@8 Em Espera

Imagem de Fundo Resumo Agendado Desativado

Tela de Inicio e Biblioteca de Apps Pré-visualizagBes Quando Desblogueado

Tela e Brilho Tela Compartilhada Desativado

i
Notificagbes
Ler Notificagbes Desativado

| Resposta Téatil e Som
Sugestdes da Siri

Foco

! Tempo de Uso

E escolha entre as op¢cdes Nunca ou
Quando Desbloqueado:
SOS de Emergéncia

Pré-visualizacdes
Privacidade e Seguranga

Sempre

Carteira e Apple Pay

Quando Desbloqueado

[\[U]glez}
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9 Bloqueio Automatico de Tela

Depois de desbloqueado, o seu celular pode ficar acessivel até ele ser propositalmente
blogueado de novo ou de forma automatica, apds o decurso de determinado tempo.
A segunda opc¢ao é melhor.

Depois toque em Blogueio
Automatico:

Para ativa-la, toque
em Ajustes:

Tela e Brilho

Ajustes

Depois toque em Tela e Brilho: —
3rilhc

Ajustes X

Elser True Tone

Cémera

Central de Controle
Night Shift
Em Espera
Imagem de Fundo

Blogueio Automatico 30 segundos

Tela de Inicio e Biblioteca de Apps

Elevar para Acender .

Tela e Brilho
Tela Sempre Ativada Ativado

| Notificagbes

| Resposta Tatil e Som
Tela

F e
= Zoom da Tela Padréo

| Tempo de Uso

5| SOS de Emergéncia

| Privacidade e Seguranga

E selecione uma opc¢ao.
Recomendacao:
30 segundos ou 1 minuto.

COMO PROTEGER SEU CELULAR CONTRA ROUBOS/FURTOS 23



1 O Limitacdo do AirDrop

A funcdo AirDrop permite o compartilhamento de arquivos com dispositivos Apple prox-
imos ao seu. Mas quando o recebimento de arquivos € permitido de qualquer remetente,
o seu celular pode receber um arquivo indesejado e malicioso.

Para limitar quem pode Depois toque em AirDrop:

enviar arquivos por
AirDrop para vocé,
toque em Ajustes:

Ajustes

Depois toque em Geral: B sove

. Atualizacdo de Software

Ajustes

Armazenamento do iPhone
Bluetooth

Celular
AppleCare e Garantia

Acesso Pessoal

Bateria AirDrop

VPN Sem Con AirPlay e Continuidade
PIP

Geral
Captura de Tela

Acessibilidade
CarPlay

Apple Intelligence e Siri

Botdo de Agdo Atualizagdo em 2° Plano

EE Data e Hora

amer. B
Rl Dicionario

00006 @000

Central de Controle

Em Espera
-

Q Buscar
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E selecione entre as opcdes Recepcdo
Desativada ou Apenas Contatos:

AirDrop

Recepgdo Desativada

Apenas Contatos

Qualquer Pessoa por 10 Minutos

Fora de Alcance

Usar Dados Celulares

COMO PROTEGER SEU CELULAR CONTRA ROUBOS/FURTOS

1 Restringir Acesso
a Apps

E possivel configurar cada aplicativo
gue vocé usa para que ele somente pos-
sa ser aberto e utilizado depois da vali-
dacdo do Face ID ou digitacdo do codi-
go de desbloqueio.

Essa funcdo garante maior segurancga
nos casos em que seu celular é furtado/
roubado enquanto estd desblogueado,
mas o criminoso ndo sabe seu codigo
de desbloqueio.

Para ativar essa funcdo (que precisa ser
habilitada individualmente para cada
aplicativo desejado), toque e segure no
aplicativo por alguns segundos, até as
opcdes abaixo surgirem:

Editar Tela de Inicio

Compartilhar App

Exigir Face ID

Toque em Exigir Face ID e depois
escolha entre Exigir Face ID ou Ocultar
e Exigir Face ID (o que tira o app da
sua tela inicial e coloca ele numa pasta
escondida).

Para abrir este app ou mostrar seu
contetido em outros apps, €
necessario usar o codigo ou o

Face ID. O conteudo do app ndo
aparecera nas pré-visualizagdes de
notificagdes nem no Spotlight.

Exigir Face ID

Ocultar e Exigir Face ID

Cancelar

25
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12 Bloqueio de Notas

O aplicativo Notas permite que notas selecionadas sejam bloqueadas com senha ou com
o Face ID. O ideal é que vocé nao inclua no aplicativo Notas informacdes como numeros
de cartdo de crédito ou senhas de acesso a contas bancarias ou outras aplicacdes. Mas
caso faca isso, vale, pelo menos, bloguear essas notas.

Para ativar o bloqueio, Depois toque em Senha:

toque em Ajustes:
<

Ajustes

3 Notificagbes

Depois toque em Apps:
Idioma Preferido
Notificagbes @ Idioma Portugués (Brasil)

Resposta Tatil e Som

Faco Conta Padrao iCloud

Tempo de Uso

Senha

Face ID e Cédigo

SOS de Emergéncia

Privacidade e Seguranca

E escolha entre usar o cdédigo de
desblogueio do celular ou criar uma
Carteira e Apple Pay senha nova (sé para o blogueio de
Notas), e permitir ou ndao o uso do

Game Center .
Face ID para desbloqueio:

iCloud

Escolha um método de uso de senha

Usar o Cdodigo do Dispositivo

Usar Senha Personalizada

Depois toque em Notas:

Usar Face ID
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PROTEGCOES PARA ANDROID i

1 Protecdao Contra Roubo

Toque em
Configuragées:

Toque em Seguranca:
9:41 -

Configuragoes

Pesquisar configuragoes

Rede e internet N
Wi-Fi, celular, dados, ponto de acesso

Dispositivos conectados
Bluetooth, NFC

Apps

Gerenciar apps

Notificagdes
Permissoes, histérico

Tela
Brilho, tamanho de fonte

Som e vibragéo
Volume, toque

Localizagdo 5
Histdrico, precisdo

Seguranga 5

Protegdes do dispositivo

A

COMO PROTEGER SEU CELULAR CONTRA ROUBOS/FURTOS

. /

Togue em Protecdo contra Aparelho
Perdido:

{  Seguranga

Bloqueio de tela 5
PIN
Protegao contra aparelho perdido 3

Localizar, bloguear, apagar

Smart Lock 3

Manter desbloqueado

Dados biométricos
Impresséo digital, rosto

Togque em Roubo:
£ Protegé&o contra aparelho perdido

Proteja seus dados em caso de perda ou roubo do dispositivo

Localizar dispositivo
Encontrar meu dispositivo

Protegdo contra Roubo
Blogueio automatico

Dados offline
Criptografar dados

Ative as protecdes:

¢  Protegdo contra Roubo

Protegé@o contra Roubo

Detecta automaticamente quando o aparelho é roubado e bloqueia.

Protegao contra Roubo « )
Ativa detecgdo automatica

Bloqueio em caso de roubo )
Bloqueia quando detectado

Desligamento em caso de roubo
Desliga ao detectar roubo
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2 Find My Device

Toque em
Configuracoées:

Togue em Google:

Configuragdes

Pesquisar configuragdes

Toque em Encontrar meu dispositivo:

<

Rede e internet
Wi-Fi, celular, dados, ponto de acesso

Dispositivos conectados
Bluetooth, NFC

Apps

Gerenciar apps

Notificagtes
Permissoes, histérico

Tela
Brilho, tamanho de fonte

Som e vibragéo
Volume, toque

Localizagao
Histdrico, precisao

Seguranga
Protegdes do dispositivo

Google

Conta e seguranga
Verificagéo, privacidade

Encontrar meu dispositivo
Localizar, bloquear, apagar

Backup

Cdpia de seguranga

Personalize com base na
Histdrico de atividades

Anuncios
Personalizagdo de anuncios

Ative Encontrar meu dispositivo:

<

Encontrar meu dispositivo

Encontrar meu dispositivo

Permite localizar, bloquear e apagar dados deste dispositivo
remotamente. Requer conta Google e internet

Encontrar meu dispositivo
Ativado

ACESS0 REMOTO

Localizar dispositivo
Ver no mapa

Bloguear dispositivo
Bloguear remotamente

Apagar dados

Apagar todos os dados

No menu Configuragbes, toque em
Localizac§o:

Configuragdes

Pesq

uisar configuragdes

Rede e internet

Protegdes do dispositivo

o Wi-Fi, celular, dados, ponto de acesso >
Dispositivos conectados 5
Bluetooth, NFC

W Apps N

Gerenciar apps
Notificagtes 5
Permissoées, historico
Tela 5
Brilho, tamanho de fonte
Som e vibragao 5
Volume, toque
Localizagdo 5
Historico, precisdo

o Seguranga N
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Ative Localizacdo e toque em Historico
de localizacdo do Google.

4 Localizag&o

Usar localizagdo )
Ativado

APPS E SERVIGOS

Servigos de localizagdo Google 5
Precisdo aprimorada

Histérico de localizagdo do Google N
Desativado

Permissées de apps 5
Apps com acesso

Recentes >
Apps que usaram localizagao

Ative Historico de localizaco.

< Histérico de localizagdo do Google

Histérico de localizagdo

Salva os locais visitados com seus dispositivos. Ajuda no resgate,

o Histérico de localizagao « )

Ativado

CONFIGURAGOES AVANGADAS
Excluir histérico 5
Apagar locais salvos

o Reter dados
>
18 meses

COMO PROTEGER SEU CELULAR CONTRA ROUBOS/FURTOS

Toque em
Configuracoées:

Bloqueio Seguro
e Smart Lock

Toque em Seguranc¢a:

Confi

guragdes

Pesquisar configuragdes

Rede e internet
Wi-Fi, celular, dados, ponto de acesso

Dispositivos conectados
Bluetooth, NFC

Apps

Gerenciar apps

Notificagtes
Permissoées, histdrico

Tela
Brilho, tamanho de fonte

Som e vibragéo
Volume, toque

Localizagdo
Historico, precisdo

Seguranga
Protegdes do dispositivo

Toque em Bloqueio de tela:

<

Seguranga

Bloqueio de tela
PIN

Protegao contra aparelho perdido
Localizar, bloquear, apagar

Smart Lock
Manter desbloqueado

Dados biométricos
Impressao digital, rosto

Criptografia e credenciais
Certificados

Protegdo contra Roubo
Detecgdo automdtica
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Escolha entre Padrdo, PIN ou Senha:
Bloqueio Automatico

4 Bloqueio de tela d
e Tela
ESCOLHA UM TIPO DE BLOQUEIO
Deslizar Toque em
Sem protecéo Configuragées:
Padréo

O

Meédio risco de seguranga

® PIN Toque em Tela:
Recomendado
Senha Configuragoes

®

Alta seguranga - recomendado

o Rede e internet N
Wi-Fi, celular, dados, ponto de acesso
Configure sempre um backup (PIN ou
Dispositivos conectados 5
Senha). Bluetooth, NFC
Apps N
< Escolha seu PIN Gerenciar apps
Notificages 5
Escolha seu PIN Permissdes, historico
Digite pelo menos 4 digitos para o PIN
Tela 3
O O O O O O Brilho, tamanho de fonte
1 9 3 Toque em Tempo limite de tela:
Tela
4 5 6 < T
Brilho 5
7 8 9 Automatico
Tema escuro
0 <E| o Desativado ?
o Tamanho de fonte N
Padréo
O Smart Lock pode ser uma vulnera-
. . Resolugdo da tela
bilidade. Desative completamente ou o FHD+'ID§0P .
use apenas a opg¢ao Deteccdo no corpo.
. o . Tela de descanso
Evite as opcdes Lugares confiaveis e Desativado 4
Dispositivos confiaveis. -
Tempo limite de tela 5
1 minuto

4 Smart Lock

Escolha entre 30 segundos ou 1 minuto.
1 Aviso de seguranga

Smart Lock pode ser uma vulnerabilidade. Use apenas 'Detecgao no
corpo. 14 Tempo limite de tela

o Detecgdo no corpo N APOS INATIVIDADE

Permanece desbloqueado enquanto carregado
() 15segundos

Lugares confidveis N
Evitar - vulneravel

@ 30 segundos v/
Dispositivos confiaveis 5
Evitar - vulneravel

@ 1 minuto v/
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5 Ocultar Notificagcoes

Toque

em

Configuracoées:

Togue em Apps e notificacdes:

{  Configuragdes

Rede e internet
Wi-Fi, celular

Apps e notificagdes
Permissdes, notificagdes

Toque

Tela
Brilho, tempo limite

Som e vibragéo
Volume, toque

Privacidade
Permissdes

em Notificacoes:

4 Apps e notificagdes

Ver todos os apps
132 apps instalados

Notificagdes
Histdrico, permissoes

COMO PROTEGER SEU CELULAR CONTRA ROUBOS/FURTOS

Permissées de app
Localizagdo, cdmera

Apps padrdo
Navegador, camera

Tempo de uso
Verificar uso

Toque em Na tela de bloqueio:

{  Notificagdes

Histérico de notificagdes
Ver notificagdes recentes

Conversas
Prioridade, importancia

Bolhas

AV

>
Flutuar conversas
Na tela de blogueio 5
Ocultar ou mostrar
Pontos de notificacédo 5
icones nos apps

Escolha entre Ocultar conteudo
sensivel ou Nao mostrar notificagées:
4 Na tela de bloqueio

PRIVACIDADE DE NOTIFICAGOES

O Mostrar todas as notificagdes

(® Ocultar contetido sensivel

@ N&o mostrar notificages

Recomendagao de seguranga

Escolha ‘Ocultar conteddo sensivel' ou ‘Ndo mostrar notificagbes’
para proteger suas mensagens.
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